Registrierung EMM Intune fir iPhone und iPad -
Benutzeranleitung

Bevor das mobile Endgerét geschaftliche Applikationen und Daten nutzen kann, muss es bei der zentra-
len Plattform «Enterprise Mobility Management» registriert werden.

Rahmenbedingungen

Dieser Wissensartikel basiert auf einem iPhonel4 mit dem IOS 17.1. Bei anderen Generationen von
iPhones und/oder anderen 10S-Versionen, konnen kleinere Abweichungen der Printscreens vorkom-
men. Da auch das EMM Intune regelméssig angepasst wird, kann es auch von dort zu kleineren Abwei-
chungen mit diesem Wissensartikel vorkommen.

Anforderungen

Die untenstehenden Anforderungen dienen dazu sicherzustellen, dass das i0S-Gerat den erforderlichen
technischen Voraussetzungen entspricht und dass die Benutzenden (ber die erforderlichen Informatio-
nen und Ressourcen verfugen, um den EMM Intune-Service erfolgreich einzurichten und zu nutzen.

1. Falls noch die alte EMM L&sung Mobilelron installiert ist, muss diese gemass KB004489 vor-
géangig ausser Dienst gesetzt werden. Es kdnnen nicht beide Varianten installiert sein.

2. Betriebssystem: mind. iOS Version 15.7.6

3. Microsoft Authenticator App:

Die installierte und funktionierende Microsoft Authenticator App ist fur eine reibungslose In-
stallation von EMM zwingend.

Stellen Sie daher vor der Installation von EMM sicher, dass die Authenticator App auf dem
Iphone installiert ist, funktioniert und Mitteilungen aus der App erlaubt sind.

4. PIN der SIM-Karte bekannt: Die Kenntnis der PIN der SIM-Karte ist erforderlich, da bei der
Einrichtung des Gerats moglicherweise die Eingabe der PIN erforderlich ist.

5. PIN des iPhone/iPad bekannt und mind. 8-stellig: Die Kenntnis der PIN des Geréts ist erfor-
derlich, da moglicherweise die Eingabe dieser PIN wahrend des Einrichtungsprozesses erforder-
lich ist. Die PIN muss mindestens 8-stellig sein.

6. Apple-1D mit Passwort zur Hand: Eine vorhandene Apple-1D mit dem zugehdrigen Passwort

wird bendtigt, um den Intune EMM Service mit dem iOS-Gerat zu verbinden und die Einrich-

tung abzuschliessen.

Ausreichend Speicherplatz auf iPhone/iPad vorhanden: Mind. 1.5 GB

8. Fakultativ: vorgangig ein Backup vom iPhone/iPad durchfihren: Somit wird sichergestellt,
dass alle wichtigen Daten gesichert sind, im Falle einer missgliickten Installation oder bei Prob-
lemen wahrend dieser od. der Nutzung des EMM Intune-Service.

~


https://beitsmsprod.service-now.com/ict?sys_kb_id=6a3394db87713950698ec8480cbb35df&id=kb_article_view&sysparm_rank=1&sysparm_tsqueryId=bd7cbbd48782b550980864230cbb35dc

Anleitung
Schritt 1:

Offnen Sie auf ihrem iPhone/iPad den App Store, suchen sie darin die App «Intune-Unternehmenspor-
tal» (siehe Abb. 1) und installieren Sie die App

abb, 1:
Icon App Store

Abb, 2:
Unternehmensportal Intune




Schritt 2:

Offnen Sie die App «Intune-Unternehmensportal». Danach erscheint das untenstehende Fenster, in wel-
chem Sie «<Anmelden» wéhlen kdnnen:

Unternehmensportal

Abb. 3: Anmelden im Intune-Unternehmensportal



Schritt 3:

Nach dem anmelden missen Sie, falls Ihnen bereits ein Konto vorgeschlagen wird (wie bspw. in Abb.
3 das obenstehende Outlook-Konto), «Mit einem anderen Konto» anwéhlen und «Weiter» driicken.
Wenn kein Konto gefunden und vorgeschlagen wurde, wird direkt die Anmeldemaske erscheinen
(Abb. 7).

Konto gefunden

0 aus, mit dem Sie sich

@outlook.com

Abb. 4: Konto im Intune-Unternehmensportal hinzufiigen



Schritt 4 (Achtung, zwei Variationen):

Variante 1: Wenn im Schritt 3 gem. Abb. 4 ein Konto gefunden wurde, 6ffnet sich automatisch eine
Kontoauswahlmaske, in welcher Sie Ihre @be.ch Adresse auswéhlen kénnen (Abb. 5).
Danach erscheint das Anmeldefenster (Abb. 7). Fahren Sie direkt bei Abbildung 7 weiter.
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Abb. 5: Konto auswéhlen



Variante 2: Wenn im Schritt 3 kein Konto gefunden wurde, erscheinen die beiden Anmeldefenster
(Abb. 6 und Abb. 7).

Im Anmeldefenster von Microsoft Intune (Abb.6) geben Sie Ihre Mailadresse des Kanton Bern eine.
Driicken Sie «Weiter»

Abbrechen
Microsoft Intune

B® Microsoft

Anmelden
E-Mail-Adresse oder Telefonnummer

Sie kBnnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

Nutzungsbedngungen  Datenschutz und Cookies

Abb. 6: Microsoft Intune Anmelden



Im folgenden Anmeldefenster des Kanton Bern, (Abb.7) steht Thre @be.ch-E-Mail-Adresse oder Sie
mussen diese eintragen.

Geben Sie im unteren Feld Ihr Kennwort (nicht PIN!) ein, welches Sie bendtigen um lhren (geschaftli-
chen) Computer (den KWP) zu entsperren.

Driicken Sie dann auf «Anmelden».

Abbrechen Codes abrufen

5"3 Kanton Bern
S Canton de Berne

Anmeldan

loranz. rothenbushiar @be.ch

Anmaldan

Méchien Sie Ihr Passwort zurlickseizen?

Abb. 7: Anmeldefenster Kanton Bern



Schritt 5:

Damit die Anmeldung bestétigt werden kann, benétigt es eine Authentifizierung mit dem Microsoft
Authenticator, siehe Abb. 8 (erscheint automatisch). Bestétigen Sie die Anmeldeanforderung gemass
Abbildung 8.

Sollte das Fenster vom MS Authenticator nicht automatisch erscheinen, dann kontrollieren Sie bitte
die Einstellungen im MS Authenticator. Prifen Sie auch in den EINSTELLUNGEN des Iphone, unter
MITTEILUNGEN ob unter dem Programm Authenticator, "Mitteilungen erlauben™ aktiviert ist.
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Microsoft Intune

'. Microsoft
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Anmeldeanforderung
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Abb. 8: Anmeldeaufforderung Microsoft Authenticator




Schritt 6:

Wenn Sie sich erfolgreich authentifiziert haben, folgt ein Fenster fur die Benachrichtigungs-Bestéti-

gung des Intune-Unternehmensportal (Abb. 9). Hier wéhlen Sie zuerst «OK» und bei der darauffolgen-
den Meldung (Abb. 9) «Erlaubens.
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Abb. 9: Benachrichtigung «OK»



Erlauben Sie dem Unternehmensportal Sie zu benachrichtigen. Driicken Sie ""Erlauben*

Abb. 10: Mitteilungen «Erlauben»



Schritt 7:

Tippen Sie nun auf «Beginnen», um die Einrichtung zu starten (Abb. 11).
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Kanton Bern

Zugriff auf Kanton
Bern einrichten

Richlen Sie By Gerst esn, un Zugril! sul
hro F-Mails, Gerato, WLAN-Verbindungon
und Apos fur die Arbeit zu erhalten

Datenschutz indormationen lesen
Verwaltungsprofi herunteriaden

Verwaltungsprofll instalieren

Gerateeinstolungen werden Uberprift

Abb. 11: Beginnen mit der Einrichtung



Schritt 8:

In den folgenden drei Abbildungen wird aufgezeigt, was alles fur den Intune-Administrator sichtbar ist.
Bitte gem. Abbildung 12 auf «Weiter» tippen.

Danach gemass Abbildung 13 ebenfalls auf «\Weiter» klicken.

Daraufhin wird das Verwaltungsprofil heruntergeladen. Dies kann einen Moment dauern.

Vorgangig mussen Sie mit «Zulassenx» das Herunterladen des Konfigurationsprofils bestatigen (Abb. 14).
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Abb. 12: Gerateverwaltung «Weiter»
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Abb. 13: Zugriff einrichten «Weiter»
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Abb. 14: Konfigurationsprofil laden «Zulassen»



Schritt 9:

Das Konfigurationsprofil wurde heruntergeladen und kann nun in den weiteren Schritten installiert
werden.

Nehmen Sie die erschienene Meldung «Profil geladen» mit tippen auf «Schliessen» zur Kenntnis (Abb.
15). Dricken Sie beim Fenster «VVorgang im Unternehmensportal fortsetzen» (Abb. 16) auf «Weiter».
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Abb. 15: Profil geladen «Schliessen»
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Abb. 16: Vorgang im Unternehmensportal fortsetzen «Weiter»



Schritt 10:

Nun konnen Sie das Verwaltungsprofil installieren.
Um mit der Einrichtung weiterzufahren, wahlen Sie in Abb. 17 «Weiter».
Danach wird Ihnen angezeigt, wie das Verwaltungsprofil korrekt installiert wird (Abb. 18).

w0 wil 20 -
S

Kanton Bern
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Abb. 17: «Weiter» mit der Einrichtung
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Abb. 18: Installationsanleitung Verwaltungsprofil



Schritt 11:

Verlassen Sie nun voribergehend das Unternehmensportal.

Wechseln Sie gem. Installationsanleitung in Abb. 19 in die App «Einstellungen», wahlen Sie dort den
Reiter «Allgemein» und gehen Sie in die «VPN und Gerateverwaltung» (Abb. 19 deckt diese drei
Schritte ab).
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< Einsteliungen  Aligemein

Phone-Speicher

Hinmergrundaktualssrung

Datum & Uhrzeit

Tastatur

Sprache & Region

VPN und Gerateverwaltung

Rechel & Reg. Hinwese

Phone ubertragen/zurucksetzen

Abb. 19: «Einstelllungen» > «Allgemein»> «VPN und Gerateverwaltung»



Schritt 12:

Klicken Sie nun auf «Management Profile». Danach wird dieses angezeigt und Sie kénnen oben

rechts auf «Installieren» tippen.

In Folge missen Sie lhr iPhone oder iPad mithilfe Thres iPhone oder iPad Codes entsperren (Abb. 20).
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Profil tallkrer
@ Management Profie

Mehr Detals

Cotle eangeben

Coe eingeben

Abb. 20: «Management Profile» > «Installieren» > «Code eingeben (iPhone/iPad)»



Schritt 13:

Bestatigen Sie die Installation zwei mal mit «Installieren».

Wihlen Sie «Vertrauen» bei der Meldung der Remoteverwaltung (anstatt Remoteverwaltung kann es

auch Entfernte Verwaltung heissen).

Das Profil wird nun installiert (Abb. 21):
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Abb. 21: «Installieren» > «Installieren» --> «Vertrauen» > Profil wird installiert

Abbrechen Acht.
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das Zertifikat ,Microsoft
Intune Root Certification AutI
hority” der Liste der vertrau-"
enswirdigen Zertifikate auf
deinem iPhone hinzugefiigt.

Die Installation dieses Profils
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ROOT-ZERTIFIKAT
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Abbrechen Achtung

Durch die Installation wird das Zertifikat
«Microsoft Intune Root Certification
Authority” der Liste der
vertrauenswirdigen Zertifikate auf deinem
iPhone hinzugetigt.

Die Entfernte Verwaltung
den i
fmi Gerat

Dev
€Nt Abbrechen

Der:die Admin kann auf deinem iPhone
persénliche Daten sammeln, Accounts
und Beschrankungen hinzufigen/

entfernen, Apps installieren, verwalten
und auflisten sowie Daten fernloschen.

Installieren

I Unter Umstanden erscheint der Schritt 15 (laufend Pop-ups, die Sie auffordern App-Installatio-

nen vorzunehmen) nun bereits.

Es handelt sich dabei um den Defender, EDGE und allenfalls Teams.

Lassen Sie sich dadurch nicht verwirren.



Schritt 14:

Wenn das Profil installiert wurde, tippen Sie auf «Fertig»

Wechseln Sie wieder in die Intune-Unternehmensportal App.

Dort werden Sie aufgefordert, die Ordnungsdienste zu aktivieren.

Nachdem Sie diese via «Einstellungen» aktiviert haben und wieder zurtick in die Intune-Unternehmen-

sportal App gewechselt sind, werden die Gerateeinstellungen geprift und Sie kénnen auf «Weiters»

driicken (Abb. 22).
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Abb. 22: Profil installiert «Fertig» > Ordnungsdienste aktivieren via «Einstellungen» > Im Intune-Un-

ternehmensportal auf «Weiter»




Schritt 15:

Nun erscheinen laufend Pop-ups, die Sie auffordern App-Installationen (Defender, Edge und evtl.
Teams) vorzunehmen. Bestétigen Sie ALLE mit «Installieren».

Sobald dies abgeschlossen ist, wurde die Gerateregistrierung komplett durchgefihrt und der VVorgang
kann mit «Fertig» abgeschlossen werden.
Danach konnen Sie das Unternehmensportal nutzen und EMM Intune ist installiert (Abb. 23).
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Abb. 23: App-Installationen «Installieren» > Alles erledigt! «Fertig» > Installation abgeschlossen




Schritt 16:

Damit die Mails synchronisiert werden, mussen Sie Ihren Mail Account manuell einrichten.

Bevor Sie mit der Einrichtung beginnen kénnen, missen Sie sicherstellen, dass der VPN-Tunnel akti-
viert ist.

Nur so kann die Mail App den Mail Server erreichen.

Starten Sie dafiir die wahrend der Einrichtung neu installierte Applikation «MS Defender» und melden
Sie sich mit ihrer @be.ch Mailadresse an.

Stimmen Sie den Nutzungsbedingungen von Defender zu.

Klicken Sie auf "Akzeptieren” und erlauben Sie im darauf folgenden Hinweisfenster dass MS Defender
Mitteilungen senden darf.

09:36 7 ! 36 @)

Willkommen bei
Microsoft Defender

IEh stimme den
O]

utzungsbedingungen zu

Abb. 24: Initiale Abbildung des MS Defender nach erstmaligem Offnen und Anmelden.



Schritt 17:

Nun konnen Sie die Apple Mail App starten.
Beim ersten Start werden Sie direkt nach Ihrem kantonalen Kennwort fiir Ihren Account gefragt.
Geben Sie dieses ein und bestatigen Sie mit OK.

ACHTUNG: Falls die Kennwort Abfrage beim ersten und zweiten Start nicht erscheint, schlies-
sen Sie die App ganz und versuchen Sie es erneut.

Passwort erforderlich
Passwort fiir den Exchang zcount
«Exchange Kanton Bern" eingeben

Abb. 25: Kennwort-Aufforderung nach Offnen der Mail App.



Schritt 18:

Nach dem erfolgreichen Login warten Sie bis alle Ordner erscheinen. Danach kénnen Sie den Postein-
gang o6ffnen und auf Ihre Mails zugreifen.

ACHTUNG: Es kann bis zu 5 Min. dauern, bis Ihre Mails synchronisiert werden.

Ebenfalls ist es moglich, dass aufgrund einer WLAN-Verbindung die Netzwerkverbindung zu
schwach ist fur die initiale Einrichtung.

Wechseln Sie in diesem Fall auf mobile Daten und versuchen Sie es erneut.

Postfacher

Junk-E-Mail

Postausgang

Mail Kanton Bern
Eingang
Entwiirfe
Gesendet
Papierkorb
Aufgezeichnete Unterhaltungen
Informationen
Junk-E-Mail
Postausgang
RSS-Feeds

Serviceunterbruch

Synchronisierungsprobleme

aktualisiert

Abb. 26: Mail Kanton Bern



Schritt 19:

Wechseln Sie nun in Ihren Kalender, dort werden Ihre Termine synchronisiert.

Dies kann auch bis zu 5 Min. dauern und bengtigt bei Bedarf eine Verbindung mit den mobilen
Daten.

Falls die Kalendereintrage nach 5 Min. und einer mobilen Datennutzung nicht erscheinen, pru-
fen Sie unter «Einstellungen» > «Mail» > «Accounts», ob der Datenabgleich auf «Push» gestellt
ist.

Falls nicht, &ndern Sie dieser dort auf «Push» und versuchen Sie es erneut.

Accounts

Mittwoch 18. Oktober 2023 iCloud

Mail Kanton Bern

Account hinzufigen

Datenabgleich

Abb. 27 und 28: Kalendertermine Kanton Bern und Datenabgleich auf «Push»

Wenn Sie alle diese Schritte erfolgreich durchgefiihrt haben, ist Intune EMM erfolgreich installiert.
Falls Sie unterwegs auf Schwierigkeiten stossen, empfehlen wir neu zu beginnen.



