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Anleitung: Registrierung EMM-Intune
fur Android-Gerate

Bevor Mitarbeitende (iber das mobile Endgerat geschaftliche Applikationen und Daten nutzen kénnen,
muss das Geréat bei der zentralen Plattform «Enterprise Mobility Management» (EMM) registriert
werden.

Rahmenbedingungen

Dieser Wissensartikel basiert auf dem Vorgehen mit einem Google-Android-Gerat. Bei anderen
Marken von Android-Geraten kénnen Abweichungen bei den Abbildungen auftreten. Da auch das
EMM-Intune regelmassig angepasst wird, kann dies auch zu Abweichungen fihren.

Anforderungen

Um den EMM-Intune-Service mit einem Android-Gerat erfolgreich einzurichten und zu nutzen, missen
folgende technische Voraussetzungen erfillt sein.

1. Falls noch die alte EMM-L6sung Mobilelron installiert ist, muss diese gemass KB004489
vorgangig ausser Dienst gesetzt werden. Es kdnnen nicht beide Dienste installiert sein.

2. Betriebssystem: mindestens Android 10 (Huawei-Gerate werden nicht unterstitzt)

3. Microsoft Authenticator App:

Die installierte und funktionierende Authenticator-App von Microsoft ist fiir eine reibungslose

Installation von EMM zwingend. m
Stellen Sie daher vor der Installation von EMM sicher, dass die Authenticator-App von Mict¥se
auf dem Android-Gerat installiert ist, funktioniert und Mitteilungen aus der App erlaubt sind.
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4. PIN der SIM-Karte bekannt: Die Kenntnis der PIN der SIM-Karte ist erforderlich, da bei der
Einrichtung des Gerats die Eingabe der PIN erforderlich ist.

5. PIN des Android-Gerates bekannt und mindestens 8-stellig: Die Kenntnis der PIN des
Gerats ist erforderlich, da moglicherweise die Eingabe dieser PIN wahrend des
Einrichtungsprozesses erforderlich ist. Die PIN muss mindestens 8-stellig sein.

6. Google-Konto mit Passwort zur Hand: Ein vorhandenes Google-Konto mit dem
zugehorigen Passwort wird bendtigt, um den EMM-Intune-Service mit dem Android-Gerat zu
verbinden und die Einrichtung abzuschliessen.

7. Ausreichend Speicherplatz auf dem Android-Gerét vorhanden: mindestens 3 Gigabyte
8. Backup: Es ist dringend empfohlen, vorgédngig ein Backup auf dem Android-Gerat
durchfihren. Somit wird sichergestellt, dass alle wichtigen Daten gesichert sind. Im Falle einer
missglickten Installation, bei Problemen wahrend der Installation oder wahrend der Nutzung
des EMM-Intune-Services ist eine Datenherstellung mit dem Backup einfach méglich.

Hinweis: Es ist mdglich, dass aufgrund der verschiedenen Betriebssysteme sowie Geratetypen
einzelne Schritte in der Anleitung teilweise in einer anderen Reihenfolge bei Ihnen auftauchen.
Ebenfalls kann es je nach WLAN-Verbindung vorkommen, dass die Netzwerkverbindung zu schwach
ist. Fihren Sie die Installation falls moglich mit mobilen Daten durch.

Anleitung
Schritt 1:

Offnen Sie auf lhrem Android-Gerat den Google Play Store und suchen Sie darin die App «Intune-
Unternehmensportal» (Abb. 1) und installieren Sie diese.
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Abb.1: Intune-Unternehmensportal

Schritt 2:

Offnen Sie die obige, gerade installierte App "Intune-Unternehmensportal". Tippen Sie danach auf
"Anmelden”. Im leeren Feld kdnnen Sie nun die kantonale E-Mail-Adresse eingegeben und auf
"Weiter" klicken. Nun kénnen Sie Ihr Kennwort (nicht den PIN) eingeben, welches Sie auch bendtigen
um lhren PC-Arbeitsplatz zu entsperren (Abb. 2).
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Abb. 2: Anmelden im Intune-Unternehmensportal

Schritt 3:

Die Einrichtung des Smartphones kann nun gestartet werden. Sie kdnnen auf "Starten" klicken. Es
wird aufgezeigt, was alles vom Intune-Administrator sichtbar ist und verwaltet wird. Danach wahlen Sie
"Fortfahren". Nun startet das Einrichten des Arbeitsprofils. Bevor die Einrichtung definitiv
durchgefuhrt wird, missen Sie sich authentifizieren. Je nach Einstellungen in der Microsoft-
Authenticator-App, kann der angezeigte Code eingegeben werden oder der ausgegebene Code muss
kopiert und eingefiigt werden (Abb. 3).

Sollte das Fenster der Authenticator-App nicht automatisch erscheinen, dann kontrollieren Sie bitte die
Einstellungen in der Authenticator-App. Priifen Sie ob "Mitteilungen" aktiviert sind.
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Abb. 3: Starten der Einrichtung und authentifizieren in der Microsoft-Authenticator-App.

Schritt 4

Nun wird das Arbeitsprofil eingerichtet. Dies dauert einen Moment. Danach kénnen Sie mit der
Einrichtung des Intune-Unternehmensportals beginnen. Hierfiir miissen Sie auf "Weiter" klicken und
Ihr Kennwort (siehe Schritt 2) nochmals eingeben. Es kann vorkommen, dass Sie die Anmeldung
nochmals mit der Microsoft-Authenticator-App (Abb. 3, letzte Grafik) bestatigen mussen.
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Abb. 4: Fortfahren in der Einrichtung des Intune-Unternehmensportals

Schritt 5:

Nach der Anmeldung kénnen Sie auf "Fortfahren" unten rechts klicken und lhr Arbeitsprofil wird
aktiviert. Dies dauert einen Moment (Abb. 5).
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Abb. 5: "Fortfahren" und einen Moment warten

Schritt 6: Dieser Schritt erscheint nicht auf allen
Geraten und ist nur bei Bedarf durchzufiihren

Als nachster Schritt werden die Gerateeinstellungen aktiviert. Sie kénnen auf "Fortfahren" klicken. Es
kann vorkommen, dass die Gerateeinstellungen von lhnen bestatigt werden missen, um fortzufahren.
Wenn dies der Fall ist, missen Sie auf "Gerateeinstellungen bestatigen™ klicken. Die
Gerateeinstellungen werden nun bestatigt, dies kann einen Moment dauern (Abb. 6).

Abb. 6: "Fortfahren" und "Gerateeinstellungen bestéatigen", danach einen Moment abwarten



Schritt 7:

Wenn dies abgeschlossen ist, erscheint die Meldung "Alles erledigt!" mit dem aktuellen Datum.
Danach kann mit dem Pfeil oben links einen Schritt zurlick gegangen werden, um die Einrichtung des
Geréts abzuschliessen. Nun ist Ihr Gerat eingerichtet und kann mit Klick auf "Fertig" abgeschlossen

werden. Das darauffolgende "Setup fir neue Arbeit" muss mit "OK" bestatigt werden und die

Einrichtung des Arbeitsprofil ist abgeschlossen (Abb. 7).
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Abb. 7: Abschluss und Setup Bestatigung mit "OK".

Schritt 8:

Damit lhre E-Mails synchronisiert werden, missen Sie sich bei Gmail einmalig anmelden. Bevor Sie
mit der Einrichtung beginnen kénnen, missen Sie sicherstellen, dass der VPN-Tunnel aktiviert ist. Nur
so kann die E-Mail-App den E-Mail-Server erreichen.

Suchen Sie die MSDefender-App und 6ffnen Sie diese. Wahlen Sie ein Konto aus, um sich

anzumelden.

£
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Abb. 8: Suche MSDefender und Anmeldung in dieser App

Schritt 9:

Wahlen Sie «Akzeptieren», um die Microsoft-Defender-Lizenzbedingungen anzunehmen.
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Abb. 9: Lizenzbestimmungen MSDefender akzeptieren

Schritt 10:

Um lhr Gerat zu schiitzen, gewahren Sie MSDefender den Zugriff, indem Sie dies mit "START"
bestatigen. Die VPN-Verbindung muss wie unten abgebildet aussehen. Ansonsten erstellen Sie die
Verbindung manuell.



1M30Me B

ZE  Tunnel

N3BeE oo @ X 54%8

28 Microsoft Defender

Microsoft Defender benétigt Zugriff auf
wenige Berechtigungen, um Ihr Gerdt zu

schiitzen ﬁ

VPN-Setup v

VPN-Verbindung wurde hergestellt

Dauerhafter Schutz
Benachrichtigungen senden Name

Adresse

Betriebszeit

Daten wurden empfangen

Daten wurden gesendet

Abb. 10: Gerat schitzen lassen durch MSDefender

Schritt 11:
Nun kdnnen Sie die E-Mail-Einrichtung beginnen.

» Stellen Sie sicher, dass die Gmail-App installiert ist. Ansonsten warten Sie ab, bis die App
automatisch installiert ist.
« Offnen Sie die Gmail-App und schliessen Sie die Gmail-App gleich wieder.
« Schalten Sie das Handy nun ganz aus und starten Sie es neu.

(dieser Schritt verhindert, die zeitweise auftretende Fehlermeldung und Blockierung bei der
Passworteingabe)
» Starten Sie das Handy und die Gmail App nun neu.
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Abb. 14: Gmail-App

Schritt 12:

Nach dem Offnen der Gmail-App tippen Sie auf "OK" und wéahlen Sie danach "E-Mail-Adresse
hinzufiigen" aus.
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Abb. 14 und 15: Mit "OK" bestatigen und E-Mail-Adresse hinzufligen

Schritt 13:
Wahlen Sie "Exchange und Office 365" aus.
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Abb. 16: Auswahl Exchange und Office 365

Schritt 14:

Geben Sie lhre kantonale E-Mail-Adresse ein und klicken Sie auf "Manuell einrichten".
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Abb. 17: Eingabe kantonale E-Mail-Adresse.

Schritt 15:

Geben Sie die folgenden Informationen ein:

1. E-Mail-Adresse: Ihre E-Mail-Adresse (sollte bereits ausgefillt sein)
2. Passwort: Ihr Kennwort fiir lhren kantonalen Account (nicht der PIN)

3. Domain/Nutzername: Ihren Accountnamen mit der Domain Direktionskiirzel.be.ch davor (z.B.
fin.be.ch\fr4g)

Bitte entsprechendes Direktionskiirzel bei der Domain verwenden:

BVD = bve.be.ch

BKD = erz.be.ch

FIN = fin.be.ch ﬂ
GSI = gef.be.ch

DIJ = jgk.be.ch

JUS = jgk.be.ch (bitte priifen ob jgk.be.ch oder jus.be.ch)



SID = pom.be.ch
STA /PARL = sta.be.ch
WEU = vol.be.ch

4. Server: mail.be.ch
Klicken Sie auf «Weiter».
! HINWEIS: Sollte nach dem klicken auf «Weiter» eine Fehlermeldung erscheinen, schliessen Sie die

App und starten Sie ihr Gerét neu. Danach wiederholen Sie Schritt 12-17.
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Abb. 18: Eingabe der im Schritt 15 aufgefiihrten Informationen

Schritt 16:

Jetzt ist Ihr Account hinzugefiigt. Offnen Sie den Account mit "Weiter zu Gmail".
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Abb. 19: Account nach Konfiguration 6ffnen

Schritt 17:

Es werden standardmassig nur die E-Mails der letzten zwei Wochen angezeigt. Falls Sie mehr sehen
mochten, kdnnen Sie dies in den Einstellungen der App unter lhrem Account einrichten.
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Abb. 20: Anzeige der geschéaftlichen E-Mails in der Gmail-App

Hinweis: Es kann bis zu 10 Minuten dauern, bis lhre E-Mails synchronisiert werden. Ebenfalls ist es
moglich, dass aufgrund einer WLAN-Verbindung die Netzwerkverbindung zu schwach ist fiir die
Einrichtung. Wechseln Sie in diesem Fall auf mobile Daten und versuchen Sie es erneut.

Wenn Sie alle diese Schritte erfolgreich durchgefiihrt haben, ist der EMM-Intune-Service erfolgreich
installiert. Falls Sie wahrend dem Prozess auf Schwierigkeiten stossen, empfehlen wir lhnen neu zu
beginnen.
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